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PERSONUPPGIFTSBITRADESAVTAL

Undertecknad:

..................................................... ,belaget pa ..., hdrmed juridiskt foretradd av
herr/fru ..o, , hddanefter kallad: “Personuppgiftsansvarig”;

och

Spotter b.v. beldget pa Leeuwenhoekweg 20c, Bergschenhoek, harmed juridiskt foretradd av herr H.
Wagner, hdadanefter kallad: “Personuppgiftsbitrade”;

Tillsammans kallade Parter

Parterna tar hansyn till foljande:

e Personuppgiftsansvarig ar som Personuppgiftsansvarig for personuppgifterna enligt
Dataskyddsforordningen (hadanefter kallad: DSF) skyldig att inga ett
Personuppgiftsbitradesavtal med Personuppgiftsbitrade

e Inom ramen for de aktiviteter som avtalats mellan parterna enligt ett huvudavtal, for vilket
detta avtal ar det skriftliga personuppgiftsbitradesavtalet, kommer Personuppgiftsbitrade att
behandla personuppgifter fér och pa uppdrag av Personuppgiftsansvarig utan att vara
foremal for Personuppgiftsansvarigs direkta befogenhet .

e Personuppgiftsbitrade kommer vid utférandet av arbetet att behandla personuppgifter i
enlighet med instruktionerna och under Personuppgiftsansvarigs ansvar;

e Deninsamlade platsinformationen skickas av hardvaran till Personuppgiftsbitrades online-
portal. Personuppgiftsansvarig har tillgang till denna portal for att kunna anvanda
uppgifterna for sina egna dandamal.

e Syftet for samarbetet mellan parter ar att med hjalp av registrering av platsangivelser
leverera en track and trace service till personuppgiftsansvarig.

e Personuppgiftsansvarig och Personuppgiftsbitrade har tagit del av Nederlandska riktlinjer om
skydd av personuppgifter, februari 2013, se http://wetten.overheid.nl/BWBR0033572 och
artikel 32 i DSF for att valja en lamplig skyddsniva.

e Dessutom kan andra behandlingar instrueras av Personuppgiftsansvarig till
Personuppgiftsbitrade skriftligen, vilket kommer att bifogas till detta
personuppgiftsbitradesavtal som en bilaga;

e Personuppgiftsbitrade kommer endast att utféra den databehandling som har instruerats
skriftligen av Personuppgiftsansvarig;

e Vid behov kan Personuppgiftsansvarig och Personuppgiftsbitrade faststalla évriga villkor for
tillhandahallande av tjanster i ett eller flera separata avtal;

e Om fler och andra personuppgifter behandlas pa uppdrag av Personuppgiftsansvarig eller om
de behandlas annorlunda an vad som beskrivs i bilaga 1, galler detta
personuppgiftsbitradesavtal aven for dessa behandlingar och personuppgifter.




Och kommer 6verens om foljande:

Artikel 1: Uppdrag

1.

Personuppgiftsansvarig utfardar en order till Personuppgiftsbitrade, som godkanns av
Personuppgiftsbitrade att behandla personuppgifter i enlighet med detta avtal.
Personuppgiftsansvarig forblir Personuppgiftsansvarig for databehandling.
Personuppgiftsbitrade har inte sjalvstandig kontroll 6ver de uppgifter som behandlas for
Personuppgiftsansvarig i enlighet med detta personuppgiftsbitradesavtal.
Personuppgiftsbitrade kommer att behandla de strikt nédvandiga personuppgifter som avses
i bilaga | och som tillhandahalls av Personuppgiftsansvarig endast for det tilldelade arbetet
som beskrivs dar. Om tillampligt kan ytterligare sdkerhetsatgarder ocksa inkluderas i denna
bilaga som Personuppgiftsbitride kommer att félja. LAGG TILL BILAGA 1>

Efter att de tilldelade uppgifterna har blivit utférda, ska Personuppgiftsbitrade pa forsta,
skriftliga begaran fran Personuppgiftsansvarig returnera filer med insamlade
(person)uppgifter och omedelbart forstéra kopiorna av personuppgifter fran
Personuppgiftsansvarig, savida inte Personuppgiftsansvarig bestrider den tillhandahallna
tjansten och eller (person)uppgifter. Kopior av personuppgifter som ingar i
Personuppgiftsbitrades sdkerhetskopieringsrutin ska tas bort av Personuppgiftsbitrade sa
snart som mojligt.

Uppgifterna ska vara tillgdngliga i upp till 6 manader efter den senaste anvandningen, savida
det inte ar tal om en situation som avses i punkt 4 i denna artikel.

Om Personuppgiftsansvarig lamnar in en begdran kommer Personuppgiftsbitrade att forklara
att raderingen har skett i enlighet med bestammelserna i punkt 5, savida det inte ar tal om
en situation som avses i punkt 4 i denna artikel. Om Personuppgiftsbitrade har anlitat en
underordnare med Personuppgiftsansvarigs samtycke, kommer Personuppgiftsbitrade att
meddela denne underordnare om raderingsordern och instruera denna att agera enligt vad
som anges hari.

Personuppgiftsbitrade kommer att avsta fran att utféra andra handlingar som avses i artikel
1, om inte annat avtalats i bilaga I.

Artikel 2: Efterlevnad av lagar och forordningar

1.

Vid behandling av personuppgifter enligt artikel 1 kommer Personuppgiftsbitrdade att agera i
enlighet med den allmanna dataskyddsférordningen och andra tillampliga lagar och
forordningar om dataskydd.

Bade Personuppgiftsansvarig och Personuppgiftsbitrade ger varandra tillgang till den
dokumentation som avses i artikel 30 i DSF, om tillampligt.

Artikel 3: Erséittning och ansvar

Personuppgiftsansvarig haller Personuppgiftsbitrade skadeslds och Personuppgiftsbitrade haller

Personuppgiftsansvarig skadeslés mot alla ansprak, utom vid uppsat och/eller grov vardsléshet av

Personuppgiftsbitrade respektive Personuppgiftsansvarig, vid 6vertradelse av bestimmelsernai eller

enligt lagar och férordningar ang. dataskydd eller genomférandet av detta avtal.




Artikel 4: Siikerhetsatgdirder, efterlevnad och incidenter

1.

Personuppgiftsbitrade kommer, liksom Personuppgiftsansvarig, att vidta lampliga tekniska
och organisatoriska atgarder, underhalla, utvardera och vid behov justera och uppdatera
personuppgifter for att skydda personuppgifter mot forlust, stold eller mot nagon form av
olaglig behandling. Dessa atgérder ska, med hansyn till behandlingens art, omfattning,
sammanhang och syfte, den senaste tekniken och kostnaderna foér genomforandet,
sakerstalla en [amplig sdkerhetsniva med tanke pa sannolikheten och allvaret av de olika
risker som behandlingen fér med sig och innebara att data ska skyddas och félja
bestdammelserna i riktlinjerna och artikel 32 DSF.

Pa begaran av Personuppgiftsansvarig gor Personuppgiftsbitrade all information tillganglig
som ar nddvandig for att visa att bestimmelserna i punkt 1 foljs.

Om Personuppgiftsbitrade redigerar eller har behandlat Personuppgiftsansvarigs uppgifter i
en annan medlemsstat i Europeiska Unionen kommer denne att gora det eller lata det goras i
enlighet med de lagstadgade sakerhetsatgarderna i den relevanta medlemsstaten.
Personuppgiftsbitrade gor det mojligt for Personuppgiftsansvarig att pa sin forsta skriftliga
begaran inspektera de atgarder som vidtagits, i syfte att kontrollera vad som har bestamts i
detta avtal.

Personuppgiftsbitrade kommer att samarbeta med detta och kommer att i god tid
tillhandahalla all information som &r relevant foér revisionen och som ar nédvandig for att visa
efterlevnad av skyldigheterna enligt artikel 28 i DSF.

Personuppgiftsansvarig kommer i princip inte att genomfdra en revision hos underordnade
bitraden eftersom Personuppgiftsbitrade sjalv ar helt ansvarig for detta.

De personer som genomfor en revision kommer att folja sdkerhetsproceduren som géller hos
Personuppgiftsbitrade. Kostnaderna for en revision kommer att baras av
Personuppgiftsansvarig, savida inte granskningen visar att Personuppgiftsbitrade har agerat i
strid med detta avtal eller har underlatit att vidta tillrackliga lampliga atgdrder, med hansyn
till den senaste tekniken och kostnaderna fér genomférandet, hansyn till de risker som ar
forknippade med behandlingen, arten, omfattningen, sammanhanget och syftet med de
uppgifter som ska skyddas.

Personuppgiftsansvarig kommer att begrédnsa revisionen till vad som faststalls i detta avtal,
for databehandlingen och personuppgifterna fér Personuppgiftsansvarig. Databehandling
som Personuppgiftsbitrade utfér foér andra personuppgiftsansvariga ar undantagen fran
denna granskning. All information som Personuppgiftsansvarig far kinnedom om under
revisionen och som inte ar relevant fér Personuppgiftsansvarig kommer att hallas hemlig av
Personuppgiftsansvarig.

Om Personuppgiftsbitrade vid behandling av personuppgifter far kinnedom om ett
sdkerhetsbrott som oavsiktligt eller olagligt leder till forstorelse, forlust, andring eller
obehdrigt avslojande av eller tillgang till uppgifter som overforts, lagrats eller pa annat satt
behandlats, och sannolikt kan utgora en risk for rattigheterna och den registrerades friheter
kommer Personuppgiftsbitrdde omedelbart, men inom 24 timmar efter upptackten, att
informera Personuppgiftsansvarig om detta, medan Personuppgiftsbitrade kommer att vidta
alla mojliga tekniska och organisatoriska atgarder under tiden for att stoppa, forhindra




10.

11.

12.

13.

och/eller aterstalla sakerhetsincidenten. | anmalan lamnar Personuppgiftsbitrade
information om arten av intranget, arten av de lackta personuppgifterna, de tekniska
skyddsatgarderna och andra relevanta fakta och omstandigheter som &r viktiga for att avgora
om tillsynsmannen och/eller den registrerade ska informeras.

Personuppgiftsbitrade kommer att omedelbart fylla i Bilaga Il anméalan om dataintrang
fullsténdigt och skicka den digitalt med de ifyllda kontaktpersonerna till
Personuppgiftsansvarig.

Om det finns rimliga tvivel om huruvida intranget utgér en sannolik risk for den registrerades
rattigheter och friheter, kommer Personuppgiftsbitrade att rapportera intranget till
Personuppgiftsansvarig for att ge denne majlighet att géra en egen bedémning av om en
anmalan ar nodvandig.

Personuppgiftsbitrade dokumenterar alla intrang i personuppgifter, inklusive intrang som
inte behdver rapporteras till Personuppgiftsansvarig. Dokumentationen innehaller alla fakta
om intranget, konsekvenserna och de korrigerande atgarder som vidtagits.
Dokumentationen tillhandahalls Personuppgiftsansvarig en gang i kvartalet for att sdkerstalla
att Personuppgiftsansvarig kan lamna in den till den nederldndska dataskyddsmyndigheten.
Om det finns en anmalningsskyldighet till tillsynsmyndigheten eller till de registrerade,
kommer detta endast att goras av Personuppgiftsansvarig. Personuppgiftsbitrade kommer
harmed att erbjuda sitt fulla samarbete och assistans for att kunna uppfylla dessa
skyldigheter.

Artikel 5: Anlita underordnade bitréiiden inom Europeiska unionen

1.

Personuppgiftsbitrade har ratt att anvanda ett underordnat bitrdde inom ramen for detta
avtal, savida inte Personuppgiftsansvarig har framfort sin tidigare uttryckliga skriftliga
invandning mot detta.

Personuppgiftsansvarig kan koppla ytterligare villkor till engagemanget av ett underordnat
bitrade vid genomfoérandet av detta personuppgiftsbitradesavtal.

Det underordnade bitrddet erbjuder adekvata garantier med avseende pa tillampningen av
lampliga tekniska och organisatoriska atgarder for att sdkerstélla att behandlingen foljer
bestimmelserna i detta avtal och DSF.

Om Personuppgiftsbitrade har anlitat ett underordnat bitrade, ar Personuppgiftsbitrade fullt
ansvarig for fullgérandet av alla skyldigheter fér detta underordnade bitrdde, men inte for
underordnade bitrdden med vilka Personuppgiftsansvarig har alagt Personuppgiftsbitrade att
samarbeta med, for det arbete som bestamts i detta avtals uppdrag. Personuppgiftsbitrade
kommer att aldgga denna tredje part samma skyldigheter i ett skriftligt avtal som de som
foljer av detta avtal, sa att dven det underordnade bitradet dr bundet av dessa
bestammelser.

Personuppgiftsbitrade maste fora en lista 6ver underordnade bitrdaden inklusive de uppgifter
som ska utforas.




Artikel 6: Anlitande av underordnade bitrdden utanfér Europeiska unionen

1.

Om Personuppgiftsbitrade vill behandla personuppgifterna utanfor Europeiska unionen kan
detta endast goras i lander som har utsetts av EU-kommissionen eller justitieministern som
lander med en adekvat skyddsniva, eller som erbjuder en adekvat niva av skydd genom
ytterligare atgarder.

Behandling av personuppgifter utanfér Europeiska unionen ar endast mojlig med uttryckligt
skriftligt samtycke fran Personuppgiftsansvarig. Sadan behandling kan ocksa vara foremal for
ytterligare villkor.

Personuppgiftsansvarig ger tillstand till Personuppgiftsbitrade att behandla
personuppgifterna utanfor EU.

Det underordnade bitradet erbjuder adekvata garantier med avseende pa tillampningen av
lampliga tekniska och organisatoriska atgarder for att sdakerstélla att behandlingen foljer
bestammelserna i detta avtal och DSF.

Om Personuppgiftsbitrade har anlitat ett underordnat bitrade, ar Personuppgiftsbitrade fullt
ansvarig for fullgérandet av alla skyldigheter for detta underordnade bitrade, men inte for
underordnade bitraden med vilka Personuppgiftsansvarig har alagt Personuppgiftsbitrade att
samarbeta med, for det arbete som bestamts i detta avtals uppdrag. Personuppgiftsbitrade
kommer att aldgga denna tredje part samma skyldigheter i ett skriftligt avtal som de som
foljer av detta avtal, sa att dven det underordnade bitradet &r bundet av dessa
bestammelser.

Personuppgiftsbitrade maste fora en lista 6ver underordnade bitrdden inklusive de uppgifter
som ska utforas.

Artikel 7: Sekretesskyldighet

1.

Personuppgiftsbitrade, dennes personal och tredje parter som anlitas av denne ar skyldiga
att iaktta sekretess med avseende pa de personuppgifter som de har eller kunde ha fatt
kdnnedom om pa grund av artikel 34 paragraf 4 i DSF.

Personuppgiftsbitrade ger endast atkomst till personuppgifterna till sina anstéllda och tredje
parter som denne anlitar i den man detta dr nddvandigt for att utfora den databehandling
som Personuppgiftsansvarig latit utfora.

Personuppgiftsbitrade kommer att alagga de personer som ar anstallda eller utfér arbete at
denne att uppratthalla konfidentialitet med avseende pa de personuppgifter som de kan ta
del av.

Personuppgiftsbitrades tystnadsplikt kan endast asidosattas nar en lagstadgad foreskrift
forpliktar att tillhandahalla uppgifter eller den handlaggare som utsetts av
Personuppgiftsansvarig har indikerat for Personuppgiftsbitrade att det &r nodvandigt att
meddela detta.

Om Personuppgiftsansvarigs tillsynsmyndighet begéar atkomst till databehandlingen, maste
Personuppgiftsbitrade tillhandahalla allt n6dvandigt samarbete for att gora det mojligt for
Personuppgiftsansvarige att uppfylla sina av tillsynsmyndigheterna alagda skyldigheter.




Tystnadsplikten géller bade under och efter att arbetet avslutats och kommer att besta dven
efter uppsagning av detta avtal.

Personuppgiftsbitrade kommer att informera Personuppgiftsansvarig om varje begaran om
atkomst, tillhandahallande eller annan form av hamtning och kommunikation av
personuppgifterna, savida inte lagstiftningen forbjuder detta meddelande av viktiga skal av
allmant intresse.

Artikel 8: De registrerades réittigheter

1. Om en registrerad aberopar nagon av sina rattigheter enligt art. 32 tom. 36 DSF till

Personuppgiftsbitrade, kommer Personuppgiftsbitrade omedelbart att vidarebefordra denna
begéaran till Personuppgiftsansvarig.

Personuppgiftsbitrdde kommer att ge Personuppgiftsansvarig fullstandig och snabb hjalp vid
fullgérandet av sin skyldighet att besvara forfragningar om utévandet av de rattigheter som
avses i punkt 1.

Artikel 9: Allmdnna villkor & slutbestéimmelser

1. Inga allmanna villkor galler for detta avtal. Nederlandsk lag géller. Behorig domstol &r den
domstol som &r behdrig pa grundval av huvudavtalet.

2. Om ett annat avtal mellan Personuppgiftsansvarig och Personuppgiftsbitrade innehaller
bestammelser som avviker fran bestammelserna i detta avtal, ska bestammelserna i detta
avtal ha foretrade.

3. Andringar i detta avtal 4r endast giltiga om det ar skriftligt verenskommet mellan parterna.
Detta avtal trader i kraft ndr huvudavtalet trader i kraft och har en I6ptid som &r lika med
huvudavtalets. Detta avtal kan inte sdgas upp i fortid.

Saledes 6verenskommet i tva exemplar den ..........cccceeeeuneenee. O TR ,
Personuppgiftsbitrade: Spotter b.v. Personuppgiftsansvarig: ......ccccovveeirciieeeiiiiieee e
Namn: H. Wagner NN e e e eeee
Roll: direktor 20 | AU UURRNt




Bilaga 1
Verksamheter
Foljande verksamheter blir utférda av Personuppgiftsbitrade:
1. Lagring av platsdata nodvandiga for track and trace.

Personuppgiftsbitrade kommer att avsta fran att utféra andra handlingar 4n ovan namnda
behandling, dven om dessa har forts i sddan form att de inte langre kan harledas till fysiska personer.
Personuppgiftsbitrade har inte heller ratt att sla samman personuppgifterna med andra filer hos
Personuppgiftsbitrade, eller att behandla personuppgifterna for sina egna eller andra dndamal.

Personuppgifter

Personuppgiftsbitrade mottar med anledning av detta foljande personuppgifter eller kategorier av

personuppgifter:
1. Namn
2. Adressuppgifter
3. Platshistorik

Lagringsperioder
| motsats till bestammelserna i artikel 1.4 till 1.6 ar féljande lagringsperiod éverenskommen:
o) ingen avvikelse

° foljande avvikelse: lagringsperioden for platshistoriken ar 24 timmar. Spotter b.v. kan aldrig
forlanga eller forkorta denna lagringsperiod.

Sakerhet

Personuppgiftsbitrade kommer att vidta foljande ytterligare sdkerhetsatgéarder pa begéran av
Personuppgiftsansvarig: n/a.




Bilaga 2 ANMALAN DATALACKAGE PERSONUPPGIFTSANSVARIG
Anmalan gors av Personuppgiftsbitrades ledning till Personuppgiftsansvarig.
Frageformuldr anmélan

1) Kontaktperson hos Personuppgiftsbitriade:

Fyll i nedanstaende uppgifter:

Namn:

Roll:

Mobiltelefon:

E-postadress:

2) Ar detta en uppféljning av en tidigare anmilan?

Vilj ett av nedanstaende val: Gor ett val

a) Ja

b) Nej

3) Nar daterades den ursprungliga anmalan?

(Svara pa denna fraga om du svarade ja pa fraga Fyll'i
1).

Datum:

4) Vad ar syftet med uppfoljningsanmalan?

(Svara pa denna fraga om du svarade ja pa fraga GOr ett val
1, valj ett av foljande alternativ).

a) Laggtill eller andra information rérande
den tidigare anmalan

b) Aterkallande av den tidigare anmalan.




5) Vad ar anledningen till dterkallelsen?

(Svara pa denna fraga om du valde alternativ b i
fraga 3).

Fyll i

Anledningen till aterkallelsen ar:

6) Ge en sammanfattning av hiandelsen dar intranget i personuppgiftssikerheten intraffade.

7) Fran hur manga personer ar personuppgifter inblandade i intranget?

Fyll i antalen

a) Minimalt: (fyll i)

b) Maximalt: (fyll i)

8) Beskriv den grupp personer vars personuppgifter dr inblandade i intranget.

9) Nar skedde intranget?

Vilj ett av foljande alternativ:

Gor ett val och fyll i

a) Den (datum)

b) Mellan (startdatum period och slutdatum
period).

c) Inte kdnt annu




10) Nar uppticktes intranget?

Den (datum)

11) Vad ar intrangets karaktar?

Anledning Du kan vélja flera alternativ
a) Las (sekretess) Ja/nej
b) Kopiera Ja/nej
c) Forandringar (integritet) Ja/nej
d) Radera eller forstora (tillganglighet) Ja/nej
e) Stold Ja/nej
f) Inte kant &nnu Ja/nej

12) Vilken typ av personuppgifter ror det sig om? Du kan markera flera alternativ.

Typ av personuppgifter Du kan markera flera alternativ.
a) Namn-, adress- och bostadsuppgifter Ja/nej
b) Telefonnummer Ja/nej
c) E-postadresser eller andra adresser for Ja/nej
elektronisk kommunikation

d) Atkomst- eller identifieringsdata (t.ex. Ja/nej
anvandarnamn/lésenord eller
kundnummer)

e) Finansiell information (t.ex. Ja/nej
kontonummer, kreditkortsnummer)

f) Personnummer Ja/nej

g) Passkopior eller kopior av andra Ja/nej
identifikationshandlingar

h) Kon, fodelsedatum och/eller alder Ja/nej

Sarskilda personuppgifter (t.ex. ras,
etnicitet, kriminella uppgifter, politisk

Ja/nej. Om ja vilka
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asikt, medlemskap i fackférening, religion,
sexualliv, medicinska uppgifter).

j)  Ovriginformation, namligen (fyll i)

13) Vilka konsekvenser kan intranget fa for den registrerades integritet?

Konsekvenser Du kan valja flera alternativ.
a) Stigmatisering eller uteslutning Ja/nej
b) Forsamrad halsa la/nej
c) Exponering for (identitets)bedrageri la/nej
d) Exponering for spam eller phishing la/nej
e) Annat, namligen (fyll i) la/nej

14) Vilka tekniska och organisatoriska atgarder har din organisation vidtagit fér att atgirda
intranget och for att forhindra ytterligare intrang?

15) Nar rapporterades dataintranget till Personuppgiftsansvarig?

Fyll i
Datum och tidpunkt:
Kontaktperson Personuppgiftsansvarig:
Anmalan gjord via: Gor ett val:
a) Telefon
b) E-post

c) Formular

d) Annat, ndmligen
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16) Har personuppgifterna krypterats, hashats eller pa annat sitt gjorts obegripliga eller
oatkomliga for obehériga?

Valj ett av alternativen och fyll i om
nodvandigt.

a) Ja

b) Nej

c) Delvis, ndamligen (fyll i)

17) Om personuppgifterna har gjorts obegripliga eller otillgdangliga helt eller delvis, pa vilket
satt gjordes detta? (Svara pa denna fraga om du valde alternativ a eller alternativ c i fraga
14. Om du har anvint kryptering, forklara ocksa krypteringsmetoden).

18) Ar denna anmilan komplett enligt din asikt?

Valj ett av nedanstaende val. Gor ditt val

a) Ja, den information som kravdes har
lamnats och ingen komplettering ar
nodvandig.

b) Nej, det kommer en komplettering senare
med ytterligare information om detta
intrang.

Avslutningsvis:

Namn undertecknande Personuppgiftsbitrade:

Plats:

Datum:

Signatur:
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Kontaktperson hos Personuppgiftsbitrade:

Namn:

Roll: Ekonomi / DSF anstalld
Mobiltelefon:

E-post: finance@spottergps.com

FORMULARET SNARAST MOJLIGT TILLHANDA HOS:

Kontaktperson hos Personuppgiftsansvarig:

Nam

Roll:

Mobiltelefon:

E-post:

Formuldret mottogs av Personuppgiftsansvarig den:

Datum och tidpunkt:
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