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ACUERDO DE PROCESAMIENTO DE DATOS

Los abajo firmantes:

........................................................ , con domicilio €N ....ccvveceeece e ceeieis e, FEPresentada
legalmente en este asunto por Sr./Sra. .....cceeeveeeeiereeeevenns , en lo sucesivo denominado: "Encargado
del procesamiento de datos";

Spotter B.V. con domicilio social en Leeuwenhoekweg 20c, Bergschenhoek, representada legalmente
en este asunto por el Sr. H. Wagner, en lo sucesivo denominado: "Procesador de datos";

denominados conjuntamente como las Partes

Las partes tienen en cuenta lo siguiente:

e Como Encargado del procesamiento de datos personales en su calidad como tal, sobre la
base del Reglamento General de Proteccidn de Datos (en lo sucesivo, RGPD), esta obligado a
suscribir un Acuerdo de Encargado del procesamiento de datos personales con el
Procesador.

e En el contexto de las actividades acordadas entre las partes establecidas en un acuerdo
principal, para el cual este acuerdo constituye el acuerdo de procesamiento por escrito, el
Procesador procesara datos personales en beneficio y en nombre del Encargado del
procesamiento de datos personales sin estar sujeto a su autoridad directa.

e Durante la realizacidn del trabajo, el Encargado tratara los datos personales de acuerdo con
las instrucciones y bajo la responsabilidad del Encargado del procesamiento de datos
personales;

e El hardware envia los datos de ubicaciéon recopilados al portal en linea del Procesador de
datos. El Encargado del procesamiento de datos personales tiene acceso a este portal con el
fin de utilizar los datos para sus propios fines.

e El objetivo de la colaboracién entre las partes es proporcionar un servicio de seguimiento y
localizacién al Encargado del procesamiento de datos personales mediante el registro de
datos de ubicacion.

e ElEncargadoy el Procesador han tomado nota de la Guia sobre la seguridad de los datos
personales de febrero de 2013. Por favor consultar: http://wetten.overheid.
nl/BWBR0033572/ y el articulo 32 del RGPD para elegir un nivel apropiado de proteccidn.

e Ademds, otras operaciones de procesamiento pueden ser instruidas por escrito por
el Encargado al Procesador, las que se adjuntaran a este acuerdo de procesamiento como un
documento anexo.

e El Procesador sélo realizara el procesamiento de datos que le haya sido instruido por escrito
por el Encargado del procesamiento de datos personales.




Si es necesario, el Encargado y el Procesador pueden establecer las demds condiciones para
la prestacidn de servicios en un acuerdo o acuerdos por separado;

Si se procesan mas u otros datos personales siguiendo las instrucciones del Encargado, o si el
procesamiento se lleva a cabo de manera diferente a la descrita en el Anexo 1, este acuerdo
de procesamiento también se aplica a esas operaciones de procesamiento y datos
personales.

Y se acuerdan en los siguientes términos:

Articulo 1: Asignacion

1.

El Encargado de procesamiento de datos personales emite una orden al Procesador, la que
es aceptada por el Procesador para procesar datos personales conforme con este acuerdo.

El Encargado sigue siendo el Encargado para el procesamiento de datos personales. El
Procesador no tiene control independiente sobre los datos que se procesan para el
Encargado de procesamiento de datos de acuerdo con este acuerdo de procesamiento.

El Procesador procesard Unicamente los datos personales a que se refiere el Anexo | y los que
sean estrictamente necesarios, proporcionados por el Encargado del procesamiento de datos
para las actividades encomendadas descritas en él. Si corresponde, también se pueden
incluir medidas de seguridad adicionales en este anexo que el Procesador deberd cumplir.
Después de que se hayan realizado las tareas asignadas, el Procesador devolvera los archivos
de datos (personales) recopilados a la primera solicitud por escrito del Encargado de
procesamiento de datos y destruird inmediatamente las copias de los datos personales del
Encargado, a menos que el Encargado cuestione los servicios prestados y/o informacion
(personal). Las copias de datos personales que forman parte de la rutina de copia de
seguridad del Procesador deben ser eliminadas por el Procesador lo antes posible.

Los datos deberan permanecer disponibles hasta 6 meses después de su ultimo uso, salvo
que ocurra la situacidn a que se refiere el apartado 4 de este articulo.

Si el Encargado presenta una solicitud, el Procesador declarara que la eliminacidn se ha
producido de conformidad con lo dispuesto en el apartado 5, salvo que ocurra la situacion a
la que se refiere el apartado 4 de este articulo. Si el Procesador, después del permiso del
Encargado, ha contratado a un subprocesador, el Procesador informara a este subprocesador
de la tarea de eliminacién y le indicard que actue segun lo estipulado en este documento.

El Procesador se abstendra de realizar cualquier otro acto a que se refiere el articulo 1, salvo
pacto en contrario en el anexo |.

Articulo 2: Cumplimiento de leyes y reglamentos

1.

En el caso de cualquier procesamiento de datos personales como se describe en el Articulo 1,
el Procesador actuara de acuerdo con el Reglamento General de Proteccién de Datos y otras
leyes y reglamentos de proteccion de datos aplicables.



2. Tanto el Encargado del procesamiento de datos como el Procesador se

proporcionaran reciprocamente si procede, acceso a la documentacion de acuerdo con lo
establecido en el articulo 30 del RGPD.

Articulo 3: Indemnizacion y Responsabilidad

El Encargado del procesamiento de datos personales indemnizara Procesador de datos de la misma

forma en que el Procesador indemniza al Encargado por todas las reclamaciones, excepto por dolo

y/o negligencia grave por parte del Procesador o del Encargado respectivamente, en caso de

violacidn de las disposiciones legales y reglamentos en materia de proteccién de datos o la

implementacion de este acuerdo.

Articulo 4: Medidas de Seguridad, Cumplimiento e Incidentes

1.

El Procesador, al igual que el Encargado tomaran las medidas técnicas y organizativas
apropiadas, las mantendran, evaluaran y, si es necesario, las modificaran y actualizardn para
proteger los datos personales contra pérdida, robo o cualquier otra forma de procesamiento
ilegal. Estas medidas garantizan, teniendo en cuenta la naturaleza que tengan, el alcance, el
contexto y la finalidad del procesamiento de datos, el estado de la técnica y los costes de
implementacién, un nivel de seguridad adecuado en vista de la probabilidad y gravedad de
los diversos riesgos que implica el procesamiento y proteccién de los datos y el cumplimiento
con lo dispuesto en las directrices y el articulo 32 del RGPD.

A peticidn del Encargado del procesamiento de datos personales, el Procesador pondra a

su disposicion toda la informacién que sea necesaria para demostrar el cumplimiento de lo
dispuesto en el apartado 1.

Si el Procesador edita o ha editado los datos del Encargado del procesamiento de datos en
otro estado miembro de la Unidn Europea, los procesard o se encargara de que sean
procesados de acuerdo con las medidas de seguridad legalmente exigidas por el estado
miembro correspondiente.

El Procesador le permitira al Encargado inspeccionar las medidas tomadas en su primera
solicitud por escrito, con el objetivo de verificar las disposiciones de este acuerdo.

El Procesador cooperara en esto y proporcionara toda la informacion relevante necesaria
para la auditoria, con el fin de demostrar el cumplimiento de las obligaciones establecidas en
el articulo 28 del RGPD.

En principio, el Encargado del procesamiento de datos no llevard a cabo una auditoria de los
subprocesadores, porque el Procesador mismo es totalmente responsable de esto.

Las personas que realicen una auditoria cumplirdn con el procedimiento de seguridad
vigente del Procesador de datos. Los costos de una auditoria corren a cargo del Encargado
del procesamiento de datos, a menos que la auditoria muestre que el Procesador ha actuado
en contra de este acuerdo o no ha tomado las medidas adecuadas suficientes, teniendo en
cuenta el estado de la técnica y los costes de implementacidon en vista de los riesgos
asociados al tratamiento, la naturaleza, el alcance, el contexto y la finalidad de los datos a
proteger.



10.

11.

12.

13.

El Encargado del procesamiento de datos limitara la auditoria a lo determinado en este
contrato para las operaciones de tratamiento de datos y los datos personales del Encargado.
Quedan excluidas de esta auditoria las operaciones de procesamiento de datos que el
Procesador realice para otros Encargados de procesamiento de datos personales. Toda la
informacidn a la que el Encargado de procesamiento de datos tenga acceso durante la
auditoria y que no se relacione con el Encargado, sera mantenida en secreto por éste.

En caso de que durante el procesamiento de datos personales, el Procesador se entera de
una violacién de la seguridad que accidental o ilegalmente conduce a la destruccidn, pérdida,
alteracion, suministro no autorizado o acceso no autorizado a los datos transmitidos,
almacenados o procesados de otra manera y que puedan significar un riesgo para los
derechos y libertades del interesado, el Procesador informara sobre esto inmediatamente,
pero dentro de las 24 horas posteriores al descubrimiento, al Encargado del procesamiento
de datos, a la vez que el Encargado toma todas las medidas técnicas y organizativas posibles
mientras tanto para mitigar el incidente de seguridad. El Procesador proporciona ante esta
alerta, informacioén sobre la naturaleza de infraccidn, el tipo de filtracién de datos
personales, las medidas de proteccidn técnica tomadas, y cualquier otro hecho o
circunstancia relevante que sean de importancia para determinar si se debe informar al
supervisor y/o interesado.

El Procesador completara de inmediato la notificacidn de violacién de datos del anexo Il en
su totalidad y la enviara digitalmente al Encargado del procesamiento de datos personales
con la lista completa de personas de contacto.

Si existe una duda razonable sobre si la infraccién supone un riesgo probable para los
derechos y libertades del interesado, el Procesador informara de la infracciéon al Encargado
del procesamiento de datos personales para que pueda formarse su propio juicio sobre la
necesidad de una denuncia.

El Procesador documenta todas las infracciones de datos personales, incluidas aquellas
infracciones que no necesitan ser informadas al Encargado. La documentacidn contiene
todos los hechos sobre el incumplimiento, las consecuencias y las acciones correctivas
tomadas. La documentacidn se proporciona al Encargado una vez por trimestre para
garantizar que el Encargado pueda discutirlas con la Autoridad Neerlandesa de Proteccion de
Datos.

Si existe una obligacién de informar a esta autoridad de control o informar a los interesados,
esto sera llevado a cabo solamente por el Encargado. El Procesador prestara su plena
cooperacion y asistencia para cumplir con estas obligaciones.

Articulo 5: Contratacion de subprocesadores dentro de la Unién Europea

1.

El Procesador puede utilizar un subprocesador en el contexto de este acuerdo, a menos que
el Encargado de procesamiento de datos haya dado para esto su objecién previa por escrito.
El Encargado puede adjuntar condiciones adicionales a la participacion de un subprocesador
en la implementacion de este acuerdo de procesamiento.



El subprocesador debe proporcionar garantias adecuadas con respecto a la aplicacién de
medidas técnicas y organizativas apropiadas, con el fin de garantizar que el procesamiento
cumpla con las disposiciones de este acuerdo y con el RGPD.

Si el Procesador ha contratado a un subprocesadores, entonces el Procesador es totalmente
responsable del cumplimiento de todas las obligaciones que este subprocesadores tenga,
pero no lo es de los subprocesadores con los que el Encargado haya obligado al Procesador a
cooperar para las actividades especificadas en la asignacién de este acuerdo. El Procesador
impondra a este tercero en un acuerdo escrito las mismas obligaciones que las que se
derivan para él de este acuerdo, por lo que el subprocesador también estard sujeto a estas
disposiciones.

El Procesador debe mantener una lista de subprocesadores que incluya las tareas a realizar.

Articulo 6: Contratacion de subprocesadores fuera de la Unién Europea

1.

Si el Procesador desea procesar los datos personales fuera de la Unidn Europea, sélo puede
hacerlo en paises que hayan sido designados por la Comisién Europea o el Ministro de
Justicia como paises con un nivel adecuado de proteccidn, o que ofrezcan un nivel adecuado
de proteccion a través de medidas adicionales.

El procesamiento de datos personales fuera de la Unién Europea sdlo es posible después del
permiso previo explicito por escrito del Encargado del procesamiento de datos personales.
Ademas, dicho procesamiento puede también estar sujeto a condiciones adicionales.

El Encargado otorga permiso para que el Procesador procese los datos personales fuera de la
Unién Europea.

El subprocesador proporciona garantias adecuadas con respecto a la aplicacién de medidas
técnicas y organizativas apropiadas para garantizar que el procesamiento cumpla con las
disposiciones de este acuerdo y con el RGPD.

Si el Procesador ha contratado a un subprocesador, entonces el Procesador es totalmente
responsable del cumplimiento de todas las obligaciones que este subprocesador tenga, pero
no lo es de los subprocesadores con los que el Encargado haya obligado al Procesador a
cooperar para las actividades especificadas en la asignacion de este acuerdo. El Procesador
impondra a este tercero en un acuerdo escrito las mismas obligaciones que las que se
derivan para él de este acuerdo, de modo que el subprocesador también estard sujeto a
estas disposiciones.

El Procesador debe mantener una lista de subprocesadores que incluya las tareas a realizar.

Articulo 7: Confidencialidad

1.

De conformidad con el articulo 34, apartado 4 del RGPD, el Procesador, su personal y los
terceros contratados por él estan obligados a mantener la confidencialidad de los datos
personales de los que tengan conocimiento o hayan podido tener conocimiento.

El Procesador sélo proporciona acceso a los datos personales a sus empleados y terceros
contratados por él en la medida en que sea necesario para llevar a cabo el procesamiento de
datos instruido por el Encargado de procesamiento de datos personales.



El Procesador obligara a las personas que trabajen para él o realicen tareas en su nombre, a
mantener la confidencialidad respecto de los datos personales de los que tengan
conocimiento.

El deber de confidencialidad del Procesador sélo puede incumplirse si una norma legal obliga
a proporcionar datos o el funcionario designado por el Encargado de procesamiento de datos
personales le haya indicado al Procesdor de datos la necesidad de proporcionar

esta informaciodn.

Si un supervisor solicita al Encargado la inspeccion del procesamiento de datos, el Procesador
debe brindar toda la cooperacidn necesaria para permitir que el Encargado cumpla con las
obligaciones impuestas por los supervisores.

El deber de confidencialidad se aplica tanto durante como después de la finalizacion del
trabajo, el que continuard existiendo incluso después de la terminacion de este acuerdo.

El Procesador informara al Encargado de cualquier solicitud de inspeccidn, provisién u otra
forma de recuperacidon y comunicacién de los datos personales, a menos que la legislacién
prohiba esta notificacidn por razones importantes de interés publico.

Articulo 8: Derechos de los interesados

1. Siuninteresado hace valer uno de sus derechos en virtud del articulo 32 a 36 del RGPD ante

el Procesador, el Procesador debera enviar inmediatamente esta solicitud al Encargado del
procesamiento de datos personales.

El Procesador le brindara al Encargado asistencia completa y oportuna en el ejercicio de su
deber de responder a las solicitudes relativas al ejercicio de los derechos a los que se refiere
el parrafo 1.

Articulo 9: Términos y condiciones & disposiciones finales

1.

2.

No se aplican términos y condiciones generales a este acuerdo. Se aplica la ley neerlandesa.
El tribunal competente es el tribunal que tiene jurisdiccion sobre la base del acuerdo
principal.

Si cualquier otro acuerdo entre el Encargado y el Procesador contiene disposiciones que se
desvian de las disposiciones de este acuerdo, prevaleceran las disposiciones de este acuerdo.
Los cambios a este acuerdo sélo son validos si han sido acordados por escrito entre las
partes.

Este acuerdo entra en vigor en el momento en que el acuerdo principal entra en vigor y tiene
una duracion igual a la del acuerdo principal. Este acuerdo no puede ser rescindido
prematuramente.
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Anexo 1
Actividades
Las siguientes actividades son realizadas por el Procesador:
1. Conservar los datos de ubicacién con fines de seguimiento y localizacién.

El Procesador se abstendra de realizar cualquier accién que no sean las operaciones de
procesamiento mencionadas anteriormente, incluso si éstas se han llevado a cabo de tal forma que
ya no se puedan rastrear hasta las personas fisicas. El Procesador tampoco tiene derecho a fusionar
los datos personales con otros archivos del Procesador, ni a procesar los datos personales para sus
propios fines u otros propdsitos.

Datos personales

El Procesador recibe los siguientes datos personales o categorias de datos personales con este fin:

1. Nombre
2. Datos de direccidn
3. Historial de ubicaciones

Periodos de retencion

Contrariamente a lo dispuesto en los articulos 1.4 a 1.6, se acuerda el siguiente plazo de
conservacion:

o sin desviacion

° siguiente anomalia: el periodo de retencion del historial de ubicaciones es de 24 horas.
Spotter B.V. nunca puede extender o acortar este periodo de retencién.

Seguridad

A solicitud del Encargado del procesamiento de datos personales, el Procesador tomara las siguientes
medidas de seguridad adicionales: n.a.



Anexo 2 PROCESADOR DE NOTIFICACION SOBRE FUGA DE DATOS

La direccién del Procesador realiza la notificacion al Encargado del procesamiento de datos
personales.

Notificacion de cuestionario

1) Persona de contacto en el Procesador:

Por favor complete la siguiente informacion:

Nombre:

Funcion:

Teléfono movil:

Direccion de correo electrdénico:

2) ¢éSe trata de una continuacion de un informe anterior?

Elija una de las opciones a continuacion. Tome una decisidn

a) Si

b) No

3) ¢éDe cuando data el informe original?

(Responda esta pregunta si respondio Rellenar
afirmativamente a la pregunta 1).

Fecha:

4) ¢Cual es el alcance de la notificacion de seguimiento?

(Responda esta pregunta si respondio Tome una decisidn
afirmativamente a la pregunta 1. Elija una de las
siguientes opciones).

a) Agregar o cambiar informacion con
respecto a la notificacién anterior

b) Revocacién de la notificacién anterior.




5) ¢éCual es el motivo de la revocacion?

(Responda esta pregunta si eligio la opcion b de la

pregunta 3).

Rellenar

El motivo de la revocacion es:

6) Proporcione un resumen del incidente en donde ocurrié la infraccion de seguridad de los

datos personales.

7) éCuantos datos personales de personas estan involucrados en esta infraccion?

Introduce las cantidades

a) Minimo: (rellenar)

b) Maximo: (rellenar)

8) Describa el grupo de personas cuyos datos personales estan involucrados en esta

infraccion.

9) ¢Cuando ocurrid la infraccion?

Elija una de las siguientes opciones:

Elija y rellene

a) En (fecha)

b) Entre (fecha de inicio del periodo y fecha
de finalizacién del periodo).

c) Aun no es conocido
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10) éCuando se descubrid la infraccién?

El (fecha)

11) ¢Cual es la naturaleza de la infraccion?

Razones Puede elegir varias opciones
a) Leer (confidencialidad) Si/ No
b) Copiar Si/ No
c) Cambios (integridad) Si/ No
d) Eliminar o destruir (disponibilidad) Si/ No
e) Robo Si/ No
f)  Aln no es conocido Si/ No

12) ¢{Qué tipo de datos personales estan involucrados? Puede marcar varias opciones.

Tipo de datos personales Puede elegir varias opciones.
a) Nombre, direccién y datos sobre el Si/ No
domicilio
b) NuUmeros de teléfono Si/ No

c) Direcciones de correo electrénico u otras | Si/ No
direcciones para comunicaciones
electrénicas

d) Datos de acceso o identificacion (por Si/ No
ejemplo, nombre de usuario/contrasefia o
nuimero de cliente)

e) Datos financieros (por ejemplo, nimero Si/ No
de cuenta, numero de tarjeta de crédito)

f) Numero de seguro social (BSN) o nimero | Si/ No
de seguridad social

g) Copias del pasaporte o copias de otros Si/ No
documentos de identificacién

h) Género, fecha de nacimiento y/o edad Si/ No




i) Datos personales especiales (por ejemplo, | Si/ No. En caso afirmativo, ¢de qué
raza, etnia, datos criminales, opinidn informacién se trata?
politica, afiliacidn sindical, religién, vida
sexual, datos médicos).

j) Otros datos, a saber (rellenar)

13) ¢Qué consecuencias puede tener la infraccion de los datos personales para la privacidad
del interesado?

Consecuencias Puede elegir varias opciones.
a) Estigmatizacidn o exclusion Si/ No
b) Dafio ala salud Si/ No
c) Exposicidn al fraude (de identidad) Si/ No
d) Exposicidn al correo basuraoala Si/ No
suplantacién de identidad
e) Otros, a saber (rellenar). Si/ No

14) ¢Qué medidas técnicas y organizativas ha tomado su organizacion para hacer frente a la
infraccion y prevenir futuras infracciones?

15) ¢Cuando se informd la infraccion de datos al Encargado del procesamiento de datos

personales?

Rellenar
Fechay hora:
Persona de contacto Encargado:
La notificacion fue hecha por: Elegir opcion:

a) Teléfono

b) Correo electrénico
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¢) Formulario

d) Otros, a saber,

16) ¢éLos datos personales se cifraron, se codificaron o se volvieron incomprensibles o

inaccesibles para personas no autorizadas?

Elija una de las opciones y rellene donde sea

necesario.

a) Si

b) No

c) En parte, a saber (rellenar):

17) Si los datos personales se han vuelto incomprensibles o inaccesibles en su totalidad o en

parte, équé fue lo que ocurrié? (Responda esta pregunta si eligié la opcidén a o la opcidn c en

la pregunta 14. Si usé codificacion, explique entonces el método de codificacion).

18) ¢Segun su opinidn, esta completa esta notificacion?

Seleccionar una de las siguientes opciones.

Elegir opcion

a) Si, se proporciond la informacion
requerida y no se requiere notificacién de
seguimiento.

b) No, habra una notificacion de seguimiento
mas adelante con informacién adicional
sobre esta infraccion.

13



Conclusion:

Nombre del firmante del Procesador:

Lugar:

Fecha:

Firma:

Persona de contacto en el Procesador:

Nombre:

Funcion:

Finanzas / empleado encargado del
procesamiento de datos personales

Teléfono movil:

Correo electronico:

finanzas@spottergps.com

PONGA ESTE FORMULARIO INMEDIATAMENTE A DISPOSICION DE:

Persona de contacto en el Encargado del procesamiento de datos personales:

Nombre:

Funcién:

Teléfono movil:

Correo electronico:

El Encargado recibio el formulario el:

Fecha y hora:
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