Auftragsverarbeitungsvertrag

J /My GPS TRACKER



AUFTRAGSVERARBEITUNGSVERTRAG

Die Unterzeichner:

.................................................... , MItSItZ N cociveevecv e s, ID dieser Angelegenheit
rechtlich vertreten durch Herrn/Frau ........ccoceeveveeeceeeenenene. , hachstehend , Verantwortlicher”
genannt;

und

Spotter B.V. mit Sitz in Leeuwenhoekweg 20c, Bergschenhoek, in dieser Angelegenheit rechtlich
vertreten durch Herrn H. Wagner, nachstehend ,,Auftragsverarbeiter” genannt;

Gemeinsam als ,Parteien” bezeichnet.

Die Parteien ziehen Folgendes in Betracht:

e Der Verantwortliche ist als Verantwortlicher fir die Verarbeitung personenbezogener Daten
gemal der Allgemeinen Datenschutzverordnung (im Folgenden: AVG) verpflichtet, einen
Auftragsverarbeitungsvertrag mit dem Auftragsverarbeiter zu schlieRen.

e Im Rahmen der zwischen den Parteien vereinbarten Arbeiten, die in einem Hauptvertrag
festgelegt sind, fiir den dieser Vertrag der schriftliche Auftragsverarbeitungsvertrag ist,
verarbeitet der Auftragsverarbeiter personenbezogene Daten fir und im Auftrag des fiir die
Verarbeitung Verantwortlichen, ohne der direkten Weisungsbefugnis des fir die
Verarbeitung Verantwortlichen zu unterliegen.

e Waihrend der Ausfiihrung der Arbeiten verarbeitet der Auftragsverarbeiter
personenbezogene Daten gemall den Anweisungen und unter der Verantwortung des
Verantwortlichen;

e Die gesammelten Standortdaten werden von der Hardware an das Online-Portal des
Auftragsverarbeiters libertragen. Der Verantwortliche hat Zugang zu diesem Portal, um die
Daten fiir eigene Zwecke zu nutzen.

e Der Zweck der Zusammenarbeit zwischen den Parteien besteht darin, dem fir die
Datenverarbeitung Verantwortlichen durch die Registrierung von Standortdaten einen Track-
and-Trace-Dienst anzubieten.

e Der fir die Verarbeitung Verantwortliche und der Auftragsverarbeiter haben die Richtlinie
zum Schutz personenbezogener Daten, Februar 2013, siehe http://wetten.overheid.
nl/BWBR0033572/ und Artikel 32 AVG zur Kenntnis genommen, um ein angemessenes
Schutzniveau zu wahlen.

e Uberdies kdnnen andere Verarbeitungsvorgiange vom Verantwortlichen schriftlich an den
Auftragsverarbeiter erteilt werden, die diesem Verarbeitungsvertrag als Anlage beigefligt
werden;

e Der Auftragsverarbeiter fiihrt nur solche Datenverarbeitungsvorgange durch, die vom fir die
Verarbeitung Verantwortlichen schriftlich in Auftrag gegeben wurden;




Falls erforderlich, kdnnen der fir die Verarbeitung Verantwortliche und der
Auftragsverarbeiter die weiteren Bedingungen fiir die Erbringung der Dienstleistungen in
einer oder mehreren gesonderten Vereinbarungen festlegen;

Werden mehr und andere personenbezogene Daten im Auftrag des fiir die Verarbeitung
Verantwortlichen verarbeitet oder wird eine andere als die in Anlage 1 beschriebene
Verarbeitung durchgefiihrt, gilt dieser Auftragsverarbeitungsvertrag auch fir diese
Verarbeitungen und personenbezogenen Daten.

Und vereinbaren Folgendes:

Artikel 1: Auftrag

1.

Der Verantwortliche erteilt dem Auftragsverarbeiter einen Auftrag, personenbezogene Daten
gemald dieser Vereinbarung zu verarbeiten, der vom Auftragsverarbeiter akzeptiert wird.

Der Verantwortliche bleibt der Verarbeitungsverantwortliche fir die Datenverarbeitung. Der
Auftragsverarbeiter hat keine unabhangige Kontrolle (iber die Daten, die fiir den
Auftragsverarbeiter im Rahmen dieses Auftragsverarbeitungsvertrags verarbeitet werden.
Der Auftragsverarbeiter verarbeitet die in Anlage | aufgefiihrten und vom
Auftragsverarbeiter zur Verfligung gestellten personenbezogenen Daten ausschliefRlich fur
die darin beschriebenen Arbeiten. Falls zutreffend, kann diese Anlage auch zusatzliche
SicherheitsmaBnahmen enthalten, die der Auftragsverarbeiter einhalten wird. ANLAGE 1
HINZUFUGEN >

Nach Erfiillung der Gbertragenen Aufgaben gibt der Auftragsverarbeiter die Dateien mit den
gesammelten (personenbezogenen) Daten auf erstes schriftliches Ersuchen des
Auftragsverarbeiters zuriick und vernichtet unverziglich die angefertigten Kopien der
personenbezogenen Daten des Verantwortlichen, es sei denn, der Verantwortliche
beanstandet die erbrachten Dienstleistungen und/oder die (personenbezogenen) Daten.
Kopien personenbezogener Daten, die Teil der Sicherungskopie-Routine des
Auftragsverarbeiters sind, miissen vom Auftragsverarbeiter so schnell wie moglich geldscht
werden.

Die Daten missen bis zu 6 Monate nach der letzten Verwendung verflgbar bleiben, es sei
denn, es liegt eine Situation im Sinne von Absatz 4 dieses Artikels vor.

Wenn der Verantwortliche einen Antrag stellt, erklart der Auftragsverarbeiter, dass die
Loschung gemaR den Bestimmungen von Absatz 5 erfolgt ist, es sei denn, es liegt eine
Situation im Sinne von Absatz 4 dieses Artikels vor. Wenn der Auftragsverarbeiter nach
Zustimmung des Verantwortlichen einen Unterauftragsverarbeiter beauftragt hat, informiert
der Auftragsverarbeiter diesen Unterauftragsverarbeiter Gber die Loschanordnung und weist
ihn an, wie hier festgelegt zu handeln.

Der Auftragsverarbeiter wird keine anderen in Artikel 1 genannten Handlungen vornehmen,
sofern in Anlage | nichts anderes vereinbart wurde.




Artikel 2: Einhaltung von Gesetzen und Vorschriften

1.

Bei der in Artikel 1 beschriebenen Verarbeitung personenbezogener Daten handelt der
Auftragsverarbeiter in Ubereinstimmung mit der Allgemeinen Datenschutzverordnung und
anderen geltenden Datenschutzgesetzen und -vorschriften.

Sowohl der fiir die Verarbeitung Verantwortliche als auch der Auftragsverarbeiter gewahren
einander Zugang zu den in Artikel 30 AVG (DSGVO) genannten Unterlagen, sofern diese
anwendbar sind.

Artikel 3: Freistellung und Haftung

Der Verantwortliche stellt den Auftragsverarbeiter von allen Anspriichen frei, die sich aus einem

Verstol gegen die Bestimmungen von oder aufgrund von Gesetzen und Vorschriften zum

Datenschutz oder aus der Erflillung dieses Vertrags ergeben, es sei denn, der Verantwortliche oder

der Auftragsverarbeiter haben vorsatzlich und/oder grob fahrlassig gehandelt.

Artikel 4: Sicherheitsmafinahmen, Konformitdt und Vorfdille

1.

Der Auftragsverarbeiter wird wie der Verantwortliche geeignete technische und
organisatorische MalRnahmen ergreifen, diese pflegen, auswerten und gegebenenfalls
anpassen und aktualisieren, um personenbezogene Daten vor Verlust, Diebstahl oder jeder
Form von unrechtmaRiger Verarbeitung zu schiitzen. Diese MaRnahmen gewahrleisten unter
Berlicksichtigung von Art, Umfang, Kontext und Zweck der Verarbeitung, des Stands der
Technik und der Implementierungskosten ein angemessenes Sicherheitsniveau im Hinblick
auf die Eintrittswahrscheinlichkeit und Schwere verschiedener Risiken, die die Verarbeitung
und die zu schitzenden Daten betreffen und entsprechen den Vorgaben der Richtlinien und
Art. 32 AVG.

Der Auftragsverarbeiter stellt auf Anfrage des fiir die Verarbeitung Verantwortlichen alle
Informationen zur Verfiigung, die zum Nachweis der Einhaltung der Bestimmungen von
Absatz 1 erforderlich sind.

Wenn der Auftragsverarbeiter die Daten des Verantwortlichen in einem anderen
Mitgliedsstaat der Europdischen Union verarbeitet oder verarbeiten lasst, wird er dies in
Ubereinstimmung mit den gesetzlich vorgeschriebenen SicherheitsmaRnahmen des
jeweiligen Mitgliedsstaats ausfiihren oder ausfiihren lassen.

Der Auftragsverarbeiter ermoglicht dem Verantwortlichen auf dessen erstes schriftliches
Ersuchen hin die Einsichtnahme in die getroffenen MaRnahmen, um zu tUberprifen, was in
dieser Vereinbarung festgelegt ist.

Der Auftragsverarbeiter kooperiert dabei und stellt rechtzeitig alle fiir die Priifung relevanten
Informationen zur Verfiigung, die erforderlich sind, um die Einhaltung der in Artikel 28 AVG
festgelegten Verpflichtungen nachzuweisen.

Grundsatzlich fihrt der Verantwortliche keine Prifung von Unterauftragsverarbeitern durch,
da der Auftragsverarbeiter diesbeziglich in vollem Umfang verantwortlich und haftbar ist.
Die Personen, die eine Prifung durchfihren, halten sich an die beim Auftragsverarbeiter
geltenden Sicherheitsvorschriften. Die Kosten einer Priifung gehen zulasten des




10.

11.

12.

Verantwortlichen, es sei denn, die Prifung ergibt, dass der Auftragsverarbeiter gegen diese
Vereinbarung verstoRen oder es versaumt hat, unter Bericksichtigung des Stands der
Technik und der Kosten fiir die Umsetzung, angesichts der mit der Verarbeitung
verbundenen Risiken, der Art, des Umfangs, des Kontextes und des Zwecks der zu
schiitzenden Daten ausreichend geeignete MalRnahmen zu ergreifen.

Der fir die Verarbeitung Verantwortliche beschrankt die Priifung der
Datenverarbeitungsvorgange und der personenbezogenen Daten des fir die Verarbeitung
Verantwortlichen auf das, was in diesem Vertrag festgelegt ist. Datenverarbeitungsvorgange,
die vom Auftragsverarbeiter fiir andere Verarbeitungsverantwortliche durchgefiihrt werden,
sind von dieser Priifung ausgeschlossen. Alle Informationen, die dem Verantwortlichen
wahrend der Prifung bekannt werden und die sich nicht auf den Verantwortlichen beziehen,
werden vom Verantwortlichen geheim gehalten.

Wenn der Auftragsverarbeiter wahrend der Verarbeitung personenbezogener Daten
Kenntnis von einer Sicherheitsverletzung erlangt, die zur versehentlichen oder
unrechtmalligen Zerstorung, zum Verlust, zur Veranderung oder zur unbefugten Weitergabe
von oder zum unbefugten Zugriff auf Gbermittelte, gespeicherte oder anderweitig
verarbeitete Daten fuhrt, die wahrscheinlich ein Risiko fiir die Rechte und Freiheiten der
betroffenen Person darstellen, muss der Auftragsverarbeiter den Verantwortlichen
unverziglich, jedoch innerhalb von 24 Stunden nach der Entdeckung dariiber informieren,
wahrend der Auftragsverarbeiter in der Zwischenzeit alle moglichen technischen und
organisatorischen Mallnahmen ergreift, um den Sicherheitsvorfall zu stoppen, zu verhindern
und/oder zu beheben. Mit der Meldung stellt der Auftragsverarbeiter Informationen Gber die
Art der Verletzung, die Art der durchgesickerten personenbezogenen Daten, die technischen
SchutzmaBnahmen und andere relevante Tatsachen und Umstdnde bereit, die wichtig sind,
um festzustellen, ob die Aufsichtsbehdrde und/oder die betroffene Person informiert
werden mussen.

Der Auftragsverarbeiter fillt die als Anlage Il beigefligte Meldung einer
Datenschutzverletzung unverziiglich vollstandig aus und sendet sie digital mit den
eingegebenen Kontaktpersonen an den Verantwortlichen.

Wenn begriindete Zweifel bestehen, ob der VerstoR ein wahrscheinliches Risiko fiir die
Rechte und Freiheiten der betroffenen Person darstellt, meldet der Auftragsverarbeiter den
Verstoll dem Verantwortlichen, damit dieser sich ein eigenes Urteil dariiber bilden kann, ob
eine Meldung erforderlich ist.

Der Auftragsverarbeiter dokumentiert alle VerstRe gegen den Schutz personenbezogener
Daten, einschlielRlich derer, die dem Verantwortlichen nicht gemeldet werden miissen. Die
Dokumentation enthélt alle Fakten lber den VerstoR, die Folgen und die ergriffenen
KorrekturmalRnahmen. Die Dokumentation wird dem fiir die Verarbeitung Verantwortlichen
einmal im Quartal zur Verfligung gestellt, um sicherzustellen, dass der fiir die Verarbeitung
Verantwortliche in der Lage ist, sie der niederlandischen Datenschutzbehdrde vorzulegen.
Wenn eine Verpflichtung zur Meldung an die Aufsichtsbehorde oder zur Unterrichtung der
betroffenen Personen besteht, erfolgt diese ausschliellich durch den Verantwortlichen. Der
Auftragsverarbeiter leistet hiermit seine volle Kooperation und Unterstlitzung bei der




Erfillung dieser Verpflichtungen.

Artikel 5: Beteiligung von Unterauftragsverarbeitern innerhalb der Europdischen Union
Dem Auftragsverarbeiter ist es gestattet, im Rahmen dieser Vereinbarung einen
Unterauftragsverarbeiter einzusetzen, es sei denn, der Verantwortliche hat dem zuvor
ausdriicklich schriftlich widersprochen.

Der Verantwortliche kann weitere Bedingungen an die Beauftragung eines
Unterauftragsverarbeiters bei der Umsetzung dieser Verarbeitungsvereinbarung kntpfen.
Der Unterauftragsverarbeiter muss angemessene Garantien fir die Anwendung geeigneter
technischer und organisatorischer MalRnahmen bieten, damit die Verarbeitung den
Bestimmungen dieses Vertrags und der AVG (DSGVO) entspricht.

Wenn der Auftragsverarbeiter einen Unterauftragsverarbeiter beauftragt hat, haftet der
Auftragsverarbeiter in vollem Umfang fiir die Erfillung aller Verpflichtungen dieses
Unterauftragsverarbeiters, jedoch nicht fir Unterauftragsverarbeiter, die der fiir die
Verarbeitung Verantwortliche zur Zusammenarbeit mit dem Auftragsverarbeiter verpflichtet
hat, fiir die im Rahmen dieser Vereinbarung beschlossenen Arbeiten. Der Auftragsverarbeiter
wird diesem Dritten in einem schriftlichen Vertrag die gleichen Verpflichtungen auferlegen,
die sich fiir ihn aus diesem Vertrag ergeben, sodass der Unterauftragsverarbeiter ebenfalls
an diese Bestimmungen gebunden ist.

Der Auftragsverarbeiter muss eine Liste der Unterauftragsverarbeiter einschlieRlich der
auszufiihrenden Aufgaben fiihren.

Artikel 6: Beteiligung von Unterauftragsverarbeitern aufSerhalb der Europdischen Union

1.

Wenn der Auftragsverarbeiter die personenbezogenen Daten auflerhalb der Européischen
Union verarbeiten moéchte, kann dies nur in Landern erfolgen, die von der Européischen
Kommission oder dem Justizminister als Lander mit einem angemessenen Schutzniveau
eingestuft wurden oder die durch zusatzliche MalRnahmen ein angemessenes Schutzniveau
bieten.

Die Verarbeitung personenbezogener Daten aullerhalb der Europaischen Union kann nur mit
ausdriicklicher vorheriger schriftlicher Zustimmung des Verantwortlichen erfolgen. Eine
solche Verarbeitung kann Gberdies an zuséatzliche Bedingungen geknpft sein.

Der fur die Verarbeitung Verantwortliche ist damit einverstanden, dass der
Auftragsverarbeiter personenbezogene Daten auRerhalb der Europdischen Union
verarbeitet.

Der Unterauftragsverarbeiter muss angemessene Garantien fir die Anwendung geeigneter
technischer und organisatorischer MalRnahmen bieten, damit die Verarbeitung den
Bestimmungen dieses Vertrags und der AVG (DSGVO) entspricht.

Wenn der Auftragsverarbeiter einen Unterauftragsverarbeiter hinzugezogen hat, haftet der
Auftragsverarbeiter in vollem Umfang fiir die Erflllung aller Verpflichtungen dieses
Unterauftragsverarbeiters, jedoch nicht fir Unterauftragsverarbeiter, die der fiir die
Verarbeitung Verantwortliche im Rahmen dieses Vertrages beschlossenen Arbeiten zur
Zusammenarbeit mit dem Auftragsverarbeiter verpflichtet hat. Der Auftragsverarbeiter wird




diesem Dritten in einem schriftlichen Vertrag die gleichen Verpflichtungen auferlegen, die
sich fur ihn aus diesem Vertrag ergeben, sodass auch der Unterauftragsverarbeiter an diese
Bestimmungen gebunden ist.

Der Auftragsverarbeiter muss eine Liste der Unterauftragsverarbeiter einschlieBlich der
auszufiihrenden Aufgaben fiihren.

Artikel 7: Geheimhaltungspflicht

1.

Der Auftragsverarbeiter, seine Mitarbeiter und von ihm beauftragte Dritte sind gemaR Artikel
34 Absatz 4 AVG verpflichtet, lber die ihnen bekannt gewordenen oder bekannt werdenden
personenbezogenen Daten Stillschweigen zu bewahren.

Der Auftragsverarbeiter gewahrt seinen Mitarbeitern und von ihm beauftragten Dritten nur
insoweit Zugang zu den personenbezogenen Daten, als dies fiir die Durchfiihrung der vom
Verantwortlichen beauftragten Datenverarbeitung erforderlich ist.

Der Auftragsverarbeiter verpflichtet die Personen, die bei ihm beschaftigt sind oder in
seinem Auftrag Arbeiten ausfihren, zur Wahrung der Vertraulichkeit der
personenbezogenen Daten, von denen sie moglicherweise Kenntnis haben.

Die Geheimhaltungspflicht des Auftragsverarbeiters kann nur dann missachtet werden, wenn
eine gesetzliche Vorschrift zur Bereitstellung von Daten verpflichtet oder der vom
Verantwortlichen benannte Beauftragte dem Auftragsverarbeiter die Notwendigkeit der
Auskunftserteilung angezeigt hat.

Wenn eine Aufsichtsbehdrde des Auftragsverarbeiters Zugang zu den verarbeiteten Daten
verlangt, muss der Auftragsverarbeiter jede erforderliche Zusammenarbeit leisten, damit der
Verantwortliche seinen von den Aufsichtsbehorden auferlegten Verpflichtungen
nachkommen kann.

Die Geheimhaltungspflicht gilt sowohl wahrend als auch nach Abschluss der Arbeiten und
bleibt auch nach Beendigung dieses Vertrages bestehen.

Der Auftragsverarbeiter informiert den Verantwortlichen lber jeden Antrag auf
Einsichtnahme, Bereitstellung oder eine andere Form des Abrufs und der Ubermittlung der
personenbezogenen Daten, es sei denn, die Gesetzgebung verbietet diese Mitteilung aus
wichtigen Griinden des 6ffentlichen Interesses.

Artikel 8: Rechte der betroffenen Personen

1. Wenn eine betroffene Person eines ihrer Rechte gemaR Art. 32 bis 36 AVG beim

Auftragsverarbeiter geltend macht, leitet der Auftragsverarbeiter diesen Antrag unverziglich
an den Verantwortlichen weiter.

Der Auftragsverarbeiter wird den Verantwortlichen umfassend und rechtzeitig bei der
Ausibung seiner Pflicht zur Beantwortung von Anfragen beziglich der Geltendmachung der
in Absatz 1 genannten Rechte unterstitzen.




Artikel 9: Allgemeine Geschdiftsbedingungen & Schlussbestimmungen
1. Fur diesen Vertrag gelten keine allgemeinen Geschaftsbedingungen. Es gilt niederlandisches

Recht. Das zustandige Gericht ist das Gericht, das fiir den Hauptvertrag zustandig ist.

2. Sollte ein anderer Vertrag zwischen dem fiir die Verarbeitung Verantwortlichen und dem

Auftragsverarbeiter Bestimmungen enthalten, die von denen dieses Vertrages abweichen,

haben die Bestimmungen dieses Vertrages Vorrang.

3. Anderungen an diesem Vertrag sind nur giiltig, wenn sie schriftlich zwischen den Parteien

vereinbart wurden.

4. Dieser Vertrag tritt zum Zeitpunkt des Inkrafttretens des Hauptvertrags in Kraft und hat eine

Laufzeit, die der des Hauptvertrags entspricht. Dieser Vertrag kann nicht vorzeitig gekiindigt

werden.

So vereinbart in zweifacher Ausfertigung am

Auftragsverarbeiter: Spotter B.V.

Name: H. Wagner

Funktion: Geschaftsfihrer

Verantwortlicher: ...,

NAME: e

FUNKEION: it




Anlage 1

Arbeiten

Die folgenden Arbeiten werden vom Auftragsverarbeiter ausgefiihrt:
1. Erhebung der Standortdaten fiir Track-and-Trace-Zwecke.

Der Auftragsverarbeiter wird keine anderen als die oben genannten Verarbeitungsvorgange
ausfuhren, auch nicht, wenn diese in eine solche Form gebracht wurden, dass sie nicht mehr auf
natilirliche Personen zuriickgefiihrt werden kdnnen. Der Auftragsverarbeiter ist auch nicht berechtigt,
die personenbezogenen Daten mit anderen Dateien des Auftragsverarbeiters zusammenzufiihren
oder die personenbezogenen Daten fiir eigene oder andere Zwecke zu verarbeiten.

Personenbezogene Daten

Der Auftragsverarbeiter erhilt zu diesem Zweck die folgenden personenbezogenen Daten oder
Kategorien von personenbezogenen Daten:

1. Name
2. Adressdaten
3. Standortverlauf

Aufbewahrungsfristen

Abweichend von den Regelungen der Artikel 1.4 bis 1.6 wird folgende Aufbewahrungsfrist
vereinbart:

o keine Abweichung

e folgende Abweichung: Die Aufbewahrungsdauer des Standortverlaufs betragt 24 Stunden. Spotter
B.V. kann diese Aufbewahrungsfrist weder verlangern noch verkirzen.

Sicherheit

Der Auftragsverarbeiter ergreift auf Verlangen des fiir die Verarbeitung Verantwortlichen die
folgenden zusatzlichen SicherheitsmaBnahmen: nicht zutreffend




Anlage 2 MELDUNG DATENSCHUTZVERLETZUNG VERARBEITER
Die Meldung erfolgt durch die Geschaftsfliihrung des Auftragsverarbeiters an den Verantwortlichen.
Fragebogen fiir die Meldung

1) Ansprechpartner beim Auftragsverarbeiter:

Folgende Angaben sind erforderlich:

Name:

Funktion:

Mobiltelefon:

E-Mail-Adresse:

2) Ist dies eine Folgemeldung zu einer vorherigen Meldung?

Wahlen Sie eine der folgenden Optionen. Treffen Sie eine Wahl

a) Ja

b) Nein

3) An welchem Datum wurde die urspriingliche Meldung eingereicht?

(Beantworten Sie diese Frage, wenn Sie Frage 1 Ausfullen
mit Ja beantwortet haben).

Datum:

4) Zu welchem Zweck wird diese Folgemeldung erstellt?

(Beantworten Sie diese Frage, wenn Sie Frage 1 Treffen Sie eine Wahl
mit Ja beantwortet haben, und wahlen Sie eine
der folgenden Optionen).

a) Hinzufiigen oder Andern von
Informationen beziglich der vorherigen
Meldung

b) Riicknahme der vorherigen Meldung.




5) Was ist der Grund fiir die Riicknahme?

(Beantworten Sie diese Frage, wenn Sie bei der Ausfiillen
Frage 3 die Option b gewahlt haben).

Der Grund fiir die Ricknahme ist:

6) Fassen Sie den Vorfall zusammen, bei dem die Verletzung der Sicherheit
personenbezogener Daten aufgetreten ist.

7) Wie viele personenbezogene Daten sind von dem VerstoB betroffen?

Geben Sie die Anzahlen ein

a) Mindestens: (bitte vollstandigen)

b) Hochstens: (bitte vollstandigen)

8) Beschreiben Sie den Personenkreis, dessen personenbezogene Daten von dem VerstoR
betroffen sind.

9) Wann fand der Verstol statt?

Wahlen Sie eine der folgenden Optionen: Bitte wahlen und ausfiillen

a) Am (Datum)

b) Zwischen (Startdatum des Zeitraums und
Enddatum des Zeitraums).

c) Noch nicht bekannt




10) Wann wurde der VerstoB entdeckt?

Am (Datum)

11) Um welche Art von VerstoR handelt es sich?

Grund Sie kdnnen mehrere Optionen wahlen
a) Lesen (Vertraulichkeit) Ja/nein
b) Kopieren la/nein
c) Veranderungen (Integritat) Ja/nein
d) Entfernung oder Vernichtung Ja/nein
(Verfugbarkeit)
e) Diebstahl Ja/nein
f)  Noch nicht bekannt Ja/nein

12) Um welche Art von personenbezogenen Daten handelt es sich? Sie kénnen mehrere
Optionen ankreuzen.

Art der personenbezogenen Daten Sie kdnnen mehrere Optionen wahlen.

a) Angaben zu Name, Anschrift und Wohnort | Ja/nein

b) Telefonnummern Ja/nein

c) E-Mail-Adressen oder andere Adressen fur | Ja/nein
die elektronische Kommunikation

d) Zugangs- oder Identifikationsdaten (z. B. Ja/nein
Anmeldename / Passwort oder
Kundennummer)

e) Finanzielle Daten (z. B. Kontonummer, Ja/nein
Kreditkartennummer)

f) Blrgerservicenummer (BSN) oder Ja/nein
Sozialversicherungsnummer

g) Passkopien oder Kopien anderer Ja/nein
Ausweisdokumente

h) Geschlecht, Geburtsdatum und/oder Alter | Ja/nein




i) Besondere personenbezogene Daten (z. B. | Ja/nein. Wenn ja, welche
Rasse, ethnische Zugehorigkeit, kriminelle
Daten, politische Meinung,
Gewerkschaftszugehorigkeit, Religion,
Sexualleben, medizinische Daten).

j)  Andere Daten, und zwar (bitte
vollstandigen)

13) Welche Auswirkungen kénnte der VerstoR auf die Privatsphare der betroffenen Person

haben?
Auswirkungen Sie kdnnen mehrere Optionen wahlen.
a) Stigmatisierung oder Ausgrenzung Ja/nein
b) Schaden fiir die Gesundheit Ja/nein
c) Gefahrdung durch (ldentitats-) Betrug Ja/nein

d) Gefahrdung durch Spam oder Phishing Ja/nein

e) Sonstiges, und zwar (bitte vollstiandigen). | Ja/nein

14) Welche technischen und organisatorischen MaRnahmen hat lhre Organisation getroffen,
um den VerstoB zu beheben und weitere VerstoRe zu verhindern?

15) Wann wurde die Datenschutzverletzung dem fiir die Verarbeitung Verantwortlichen

gemeldet?
Ausfiillen
Datum und Uhrzeit:
Ansprechpartner beim Verantwortlichen:
Die Meldung erfolgte per: Treffen Sie eine Wahl:
a) Telefon




b) E-Mail

c¢) Formular

d) Sonstiges, und zwar

16) Wurden die personenbezogenen Daten verschliisselt, gehasht oder auf andere Weise fiir
Unbefugte unverstandlich oder unzuganglich gemacht?

Wahlen Sie eine der Optionen aus und
vervollstandigen Sie die Angaben
gegebenenfalls.

a) Ja

b) Nein

c) Teilweise, und zwar (bitte vollstandigen):

17) Wenn personenbezogene Daten ganz oder teilweise unverstandlich oder unzuganglich

gemacht wurden, auf welche Weise ist dies erfolgt? (Beantworten Sie diese Frage, wenn Sie

bei Frage 14 Option a oder Option c gewahlt haben. Wenn Sie eine Verschliisselung
verwendet haben, erldutern Sie bitte auch die Methode der Verschliisselung).

18) Ist diese Meldung Ihrer Meinung nach vollstéandig?

Wahlen Sie eine der folgenden Optionen.

Treffen Sie lhre Wahl

a) lJa, die erforderlichen Informationen
wurden bereitgestellt, und es ist keine
Folgemeldung erforderlich.

b) Nein, es wird zu einem spateren Zeitpunkt
eine Folgemeldung mit zusatzlichen
Informationen zu diesem VerstoR erstellt.

13



AbschlieRend:

Name des Unterzeichners Verarbeiter:

Ort:

Datum:

Unterschrift:

Ansprechpartner beim Auftragsverarbeiter:

Name:

Funktion: Finanzen / allg. Mitarbeiter
Mobiltelefon:

E-Mail: finance@spottergps.com

FORMULAR DRINGEND ZUR VERFUGUNG STELLEN AN:

Kontaktperson beim Verantwortlichen:

Name:

Funktion:

Mobiltelefon:

E-Mail:

Das Formular ist beim Verantwortlichen eingegangen am:

Datum und Uhrzeit:
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